Przewodnik instalacji oprogramowania Safetica

Aby zainstalowac¢ oprogramowanie Safetica Management Service konieczne jest posiadanie maszyny
serwerowej z systemem Windows Server 2008 R2 lub nowszy oraz wazne by maszyna posiadata
okoto 100 GB wolnego miejsca na dysku.

Jesli juz posiadasz dziatajacy serwer, pobierz najnowszg wersje oprogramowania z ponizszego linku:

Pakiet ten zawiera wszystkie komponenty, ktére s3 wymagane do instalacji i zarzadzania
oprogramowaniem Safetica.

Jezeli pobieranie sie zakonczyto, uruchom instalator na wczesniej przygotowanej maszynie
serwerowej. Jezeli nie posiadasz wtasnego serwera bazy danych (Microsoft SQL Serwer (Express)),
mozesz uzy¢ instalacji automatycznej, ktora zainstaluje wszystkie komponenty konieczne do dziatania
oprogramowania.

INSTALACJA AUTOMATYCZNA
Safetica — e

Wybér instalacii

Prosze wybrac typ instalagi

~ Instalacja automatyczna (zalecana)
o Fainstaluje serwer Safetica (z serwerem M3S0L Express) i
>> rozpocznij korzystanie z produktu,
5
=,
I_[nstalacja reczna i wypakowanie instalatorow
{Eﬁ}) Zaawansowani uzytkownicy: Instalacia komponentdw z wiasng
konfiguracia lub instalaga z wykorzystaniem istniejacego serwera
MSSQL.
Anuluj

Caty proces instalacji automatycznej zostat pokazany na ponizszym filmie:
KLIKNIJ TUTAJ

Jesli udato sie zainstalowac Safetica Management Service, przejdz do rozdziatu LOGOWANIE DO
KONSOLI.


http://downloads.safetica.com/partner/safetica_setup.exe
https://youtu.be/MuqnfCbQwSg

INSTALACJA RECZNA (w przypadku posiadania wtasnego serwera MS SQL)

Jezeli chcesz skorzystac z wtasnego serwera bazy danych (Microsoft SQL Serwer (Express)), konieczne
jest wybranie instalacji recznej. Reczna instalacja pozwala na instalacje kazdego komponentu osobno.

Cafetica — e

Wybor instalacii

Prosze wybrad typ instaladi

Instalacja automatyczna (zalecana)

Zainstaluje serwer Safetica (z serwerem MSS0L Express) i

>> rozpocznij korzystanie z produktu,
S

Instalacja reczna i wypakowanie instalatorow
{Eﬁ;}) Faawansowani uzytkownicy: Instalacia komponentdw z wiasng

konfiguracjg lub instalacja z wykorzystaniem istniejgcego serwera
MSSOL.

Anuluj



Nastepnie wybieramy przycisk Instalacja:
Safetica — =

Witamy

Witamy w instalatorze Safetica

Instalacja
o Miezbedne pliki do instaladi. Program Safetica moina zainstalowad
>> bezposrednio z tego instalatora lub wypakowacd te pliki i
@ wykorzystac poznigj.
1.+ szybki Przewodnik
KRR
= Dokumentacja
=7
Fomoc < Wstecz Anulug

Wybieramy instalacje Safetica Management Service:
Safetica — =

Instalacia

Miezbedne pliki do instaladi.

Safetica Management Service
E SMS5 Komponent serwera. Zawiera instalatory kKienta. Rozpakowywanie
= instalatora moze zajad kilka minut,

) ) Safetica Management Console, WebSafetica
SMC weE| | Konsola zarzadzania do konfiguradi serwerdw, kientdw oraz
i ' agentdw i do wyswietlania danych.

Safetica Agent
. 5A Komponent dia stacji roboczej uzywany do zdalnego zarzadzania
idlh Safetica Endpoint Client (instalagja, dezaktywadja, wspardie).

Safetica Endpoint Client

,.L ,:. Opcjonalnie: Klient, Uwaga: Domyslnie kient jest instalowany za
32hit Bdbit | posrednictwem Safetica Management Console,
Fomoc < Wstecz Anuluj

W nastepnym kroku wybieramy opcje Uruchom instalator:



Safetica — -
Safetica Management Service
Instalacja Safetica Management Service (32-bit, 64-bit). Rozpakowywanie instalatora
moze zajac kilka minut. Prosze czekad.

Uruchom instalator
o b‘ Uruchom instalator dla wybranego skfadnika.

Wypakuj instalator

| ,_‘ Wypakuj instalator do okreslonego katalogu.

=

Marzedzia i komponenty
{Eﬁ;}) Marzedzia i komponenty potrzebrne do instaladi Kienta Safetica.

Pomoc = Wstecz Anuluj

Jezeli akceptujemy warunki umowy licencyjnej, zaznaczamy odpowiednig opcje i klikamy przycisk
Dalej >

— >

Safetica Management Service

Umowa licencyjna

H L]
SDfEhCO Przed instalacjg programu Safetica Management Service zapoznaj

sie 7 warunkami licendii.

SAFETICA LICENSE TERMS AMD COMDITIONS Y
These License Terms and Conditions (hereinafter the "Terms") form an integral part of

the license agreement between the Software User (hereinafter the "User”) and the
Provider of the License to the Software, The User and Provider may jointly be referred

to as the "Parties” or individually as a "Party”.

IMPORTAMT: Please read the Terms carefully before the installation and for usage of the
Software, By installing andjor using the Software, the User confirms that it has duly read
the Terms, understood them and it agrees with its pravisions. Should the User nat intend

tr he honnd by the Terms. the Software must not be installed or used and in the svent

Przed zainstalowaniem Safetica Management Service przeczytaj umowe licencyjng. Jesli
akceptujesz wszystkie warunki umowy, wybierz pierwsza opce ponizej. Kliknij Dalej, aby
kontynuowac.

(®) Akceptuje warunki umowy licencyine
; TTIE SRCEPTLIE WarUnkow Umowy ICencyjne]

< Wistecz Anuluj

Wybieramy miejsce instalacji Safetica i klikamy przycisk Dalej >



Safetica Management Service -

Wybierz lokalizagje dla instaladi

G‘Df‘EhCO ) Wrybierz folder, w ktérym ma by¢ zainstalowany Safetica

Management Service.

Instalator zainstaluje program Safetica Management Service w nastepujgcym folderze, aby
zainstalowad w innym folderze, kiknij Przealadai | wybierz folder. Kliknij Dalej, aby
kontynuowac.

Folder docelowy

Przedladaj...

Wymagane miejsce: 512.0MB
Dostepne migjsce: 136, 7GE

< Wstecz Anuuj

Nastepne wybieramy opcje Niestandardowy serwer SQL:

Safetica Management Service -

Wybar serwera SQL

SOf‘EhCO ’ Wybieranie serwera 5QL, z ktdrym bedzie komunikowad sie

ushuga SMS

Wybierz serwer SQL, z ktdrym bedzie komunikowacd sie ustuga Safetica Management Service:

Niestandardowy serwer SQL

Pozwala wykorzystywad wybrany serwer SQL (na tym lub na inmym
komputerze, inne wydanie serwera itp. ), minimalna wymagana wersja
Microsoft SQL Server to wersja 2008,

Howa instalacja oprogramowania SQL Server Express

;E\ Instaluje nowa instancje oprogramowania Microsoft SOL Server 2012 5P2
=+ Express na tym komputerze,

Korzysta z istniejgce] instacji oprogramowania SQL Server
Tk
i— Korzysta z istniejgce] instancji oprogramowania SOL Server Express na tym
L ] komputerze, minimalna wymagana wersja Microsoft SQL Server to wersja
2008 R.2 Express.

< Wstecz Anuluj



W kolejnym kroku podajemy parametry do pofaczenia z serwerem bazy danych wg. ponizszego
przyktadu:

Safetica Management Service — >

Ustawienia potgczenia

SGf‘EhCO ’ Dane potgczenia oprogramowania SOL Server

Ponizsze dane moaga byc przechowywane w lokalnym rejestrze, aby umodliwic ustudze SMS
uzyskanie polaczenia z baza danych SQL. Miektdre pola beda wypetnione, jesli zastosowano
kroki dla nowej lub biezace] instalagi SQL. Zmien lub wybierz taki adres serwera, ktéry moina
wykorzystad w celu uzyskania pofaczenia z baza danych SQL za posrednictwem ustugi SMS i
wszystkich jej Mientaw. Opcjonalnie mozesz ustawic prefiks dla nazw baz danych, ktory
bedzie uzyty przez Safetica Management Service. Dla domyslnego prefiksu ‘safetica’ nazwy
beda nastepujgce: safetica_main, safetica_data i safetica_category.

1P lub adres: | 192,168.204. 136 |

Mazwa konta: | sa |
Hasto: | ========]
Prefiks nazwy bazy danych: | safetica

Pomif ===

<wstec A

Instalator bedzie prébowat potaczyé sie na domysiny port MS SQL — 1433.



Po poprawnym potgczeniu z serwerem MS SQL, zaznaczamy interesujgce nas opcje i klikamy przycisk
Zainstaluj:

Safetica Management Service — >

Opcje SMS

SGfEﬁCC]' Konfiguracja opcji SMS

Wigczenie tej opgji spowoduje, 2e SMS bedzie automatycznie instalowalo aktualizacge definici
(tylko i wytacznie, jezeli baza danych i pofaczenie internetowe s3 dostepne). Te aktualizacie
mogg zwiekszyc wykorzystanie serwera SQL.

Wiacz automatyczne aktualizacje definicji (zalecane)

Wiaczenie tej opgji spowoduje, 2e SMS bedzie automatycznie wysylat anonimowe dane
statystyczne, ktdre pomoaa rozwiazad potencialne problemy i poprawic produkt. Dane
sensytywne nie beda wysylane,

Wyslij statystyki automatycznie (zalecane)

< Wstecz Zainstaluj Anuluj

Po poprawnej instalacji Safetica Management Service, konieczna jest instalacja konsoli zarzagdzajgcej
Safetica Management Console. Sama instalacja nie wymaga dodatkowej konfiguracji. Instalacje
mozna zainicjowac z ponizszego okna instalatora (jesli nie zamknate$ okna poprzedniej instalacji,
mozesz klikng¢ przycisk <Wstecz):



Miezbedne pliki do instaladi. @

Safetica Management Service
SMS Komponent serwera. Zawiera instalatory kienta. Rozpakowywanie
instalatora moze zajad kilka minut,

Safetica Management Console, WebSafetica
Konsola zarzadzania do konfiguracii serwerow, kientow oraz
agentdw | do wyswietlania danych.

Safetica Agent
Komponent dia stacji roboczej uzywany do zdalnego zarzadzania
Safetica Endpoint Client (instalacja, dezaktywacja, wsparde).

Safetica Endpoint Client
ALk Opcjonalnie: Klient. Uwaga: Domyslnie kient jest instalowany za
32bit posrednictwem Safetica Management Console,

--- Safetica ---

Caty proces instalacji recznej z uzyciem wtasnej bazy danych zostat pokazany na ponizszym filmie:

KLIKNIJ TUTAJ


https://youtu.be/ylkPPfWJ8Hw

LOGOWANIE DO KONSOLI

Zalogowac sie do konsoli Safetica mozemy poprzez uruchomienie np. skrétu na pulpicie systemu
operacyjnego oraz wprowadzeniu danych uzytkownika, hasta, serwera do ktérego chcemy sie
zalogowac (w formie adresu IP bgdZ nazwy hosta, nie moze by¢ to fraza localhost lub 127.0.0.1) oraz
portu (domysiny port to 4441). Jezeli wykonywates instalacje z uzyciem wtasnej bazy danych, uzyj
uzytkownika safetica oraz hasta S@fetic@2004:

Enter the credentials to log in to a Safetica Management Service. You can
change the server to connect to in Advanced section.

User name: | ufytkownik
User's password: | eeses e

# ADVANCED

Here you can choose the server to connect to from the list., If it is not
listed there, you can enter its address manually.

Choose server; | 19255 0 = -

Port: | 4441

Jezeli po zalogowaniu pojawit sie kreator pierwszej konfiguracji, przejdz przez opisang w konsoli
konfiguracje.

DODANIE LICENCJI

Po instalacji serwera i konsoli zarzadzajacej konieczne bedzie dodanie licencji.

W tym wypadku nalezy przej$¢ do sekcji USTAWIENIA = Menedzer licencji. W sekcji USTAWIENIA
OGOLNE wprowadzamy otrzymany klucz licencyjny.
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RAPORTY  WEBSAFETICA AUDITOR DLP SUPERVISOR USTAWIENIA [T

POMOC

Aktualizaga  Zarzadzanie dostepem  Ustawienia Kiienta  Zarzadzanie stagi robocza

& SafeticasRV

A PODSTAWOWE INFORMACJE

Mozesz uzy¢ widoku menedzera licencji, aby przypisac licencje do wszystkich modulow Safetica. Licencje sa nastepnie praypisywane do stacj roboczych.

OGOLNE

Klucz licencyjny lub ID Kiienta




WDROZENIE SAFETICA AGENT I SAFETICA CLIENT

Instalacja Safetica Agent

Safetica Agent jest uzywany do zapewnienia komunikacji pomiedzy stacjg roboczg, a serwerem
zarzadzajgcym. Safetica Agent moze zosta¢ wdrozony zdalnie, za posrednictwem mechanizmow firm
trzecich stuzgcych do wdrazania oprogramowania (np. GPO/SCCM -
https://support.safetica.com/index.php?/Knowledgebase/Article/View/320/0/batch-installation-of-
safetica-installer-using-gpo ).

Zmodyfikowany pakiet instalacyjny *.msi mozna pobraé z konsoli zarzadzajacej, z sekcji USTAWIENIA
- Aktualizacja & WDROZENIE STACJI ROBOCZYCH - Pobierz pakiet instalacyjny agenta

[ ]
W
PROFIL

of
w
SUPERVISOR

v

DLP

E A = [ 2

PULPIT ALERTY RAPORTY  WEBSAFETICA AUDITOR

USTAWIENIA POMOC

ch | Aktualizagja Zarzadzanie dostepem  Ustawienia klienta  Zarzadzanie stagq roboza  Dezakiywagja stagji roboczych  Dzienniki debugowania  Ustawienia integragi  Menedzer licengj

whikéw

X SafeticaSRV

v NAJNOWSZA DOSTEPNA WERSJA

v AKTUALIZACJA SERWERA

A z STACJI ROBOCZYCH

Wszystkie stacje robocze s aktualne.

Zainstaluj wersje 8.3.85 na stacjach roboczych. dostepne w Zarzadzanie stacja robocza,

A\ Rozwaz w pierwszej kelejnosci aktualizacje kilku kemputeréw w réznych dzistach, aby sprawdzi¢ dzistanie w Twoim érodowisku preed aktualizecja globalna. Jest to zalecane szczegéinie w praypadku duzych sieci.

Komputer System operacyjny  Status Wersja Status wersji
SafeticasRV.
« » |2 020

rygotowac aplikacje Downloader Agent. Wdréz agenta na wszystkich kiientach recznie lub np. korzystajac  polityki GPO w Active Directory.

pakiet instalacyjny agenta

v OPCJE AKTUALIZAC)I

v AKTUALIZACJA DEFINICJI

Po poprawnej instalacji Safetica Agent, stacja robocza zgtosi sie do serwera zarzadzajgcego:


https://support.safetica.com/index.php?/Knowledgebase/Article/View/320/0/batch-installation-of-safetica-installer-using-gpo
https://support.safetica.com/index.php?/Knowledgebase/Article/View/320/0/batch-installation-of-safetica-installer-using-gpo

"‘:fi" Safetica

=& Mieznane
KlientSafetica
2 Active Directory

Jesli przy nazwie serwera wyswietla sie znak gwiazdki “ * ‘ kliknij na strzatki, ktére oznaczajg
odswiezenie drzewa.

Safetica Agent nie daje mozliwosci ochrony przed wyciekiem danych, by zapewnic¢ takg ochrone
konieczna jest instalacja Safetica Client.

Instalacja Safetica Client moze by¢ wykonana zdalnie poprzez konsole zarzadzajgcg Safetica >
USTAWIENIA = Zarzadzanie stacjg roboczg = Instalacja / aktualizacja.

S Safetica

= A X[ o v & X

PULPIT ALERTY RAPORTY WEBSAFETICA AUDITOR DLP SUPERVISOR USTAWIENIA

& n Zarzgdzanie baza danych  Aktualizagja em  Ustawienia kienta ~Zarzadzanie stacja robocza  Dezakitywada stagi roboczych  Dzienniki

& SafeticaSRV

A PODSTAWOWE INFORMACJE

Zarzadzanie stacja robocza pozwela na zarzadzenie Safetica Endpoint Client na koricows; stacji roboczej wykerzystujac komponent Safetica Agent.

A USTAWIENIA ZADAN

Aktualizacie 53 dostepne do éciagniecia i instalacji w widoku Aktuslizacja.

Instalacja / aktualizacja | Odinstaluj

lo$¢ trwajacych instalacji: O

lo$¢ blednych instalacji: O

Komputer/grupa Czynnos¢ Pakiet Wymus ponowne uruche... | W sumie: powodzenie / oczekiwan

(Brak pozycji)

Nastepnie wybieramy wersje oraz czy ma zostaé¢ wykonane ponowne uruchomienie komputera po
zakonczeniu instalacji (Uruchomienie ponowne jest wymagane by Safetica Client dziatat poprawnie).

Zarzadzanie stacja robocza > Dodaj zadanie

INSTALACJA / AKTUALIZACJA
Pakiet instalacyjny: 8.3.85 =
Czynnosc: W |nstalacja / aktualizacja klienta Safetica i aktualizacja agenta Safetica.

Wymus ponowne uruchomienie:  [i——— Nie

W nastepnym kroku wybieramy, na ktdrych komputerach ma zosta¢ wykonana instalacja Safetica
Client:



Zarzadzanie stacja robocza > Dodaj zadanie

1. Ustawienia zadan 2. Komputery i grupy

KOMPUTERY | GRUPY

Wyhbierz koemputery lub grupy

Kemputer/grupa

(Brak pozycji)

'%' Wybierz komputery *

=[] 8 SafeticaSRYV
=-[s Mieznane

[Je% Active Directory

Na koniec akceptujemy instalacje na wybranych maszynach:

-y ol & ®

USTAWIENIA PROFIL POMOC

o Vv

AUDITOR DLP SUPERVISOR

5]

RAPORTY WEBSAFETICA

Zarzadzanie stacja robocza

A PODSTAWOWE INFORMACJE
Zarzdzanie stacja robocza porwals na zarzadzanie Ssfetica Endpaint Client na koficowej stacji robocze) wykormystujac Safetica Agent. /

A USTAWIENIA ZADAN

Aktualizacje 53 dostepne do Sciagnigcia i instalagji w widoku Aktualizacja

st e | Odstas

losé trwajacych instalacji: 0
loéé blednych instalacj
Pakiet Wymus ponowne urucho W sumie: powodzenie / oczekiwanie na restart / niepowo

Komputer/grupa Czynnosé
i i L Instalacja / lizacja kdienta Safetica i agenta Safetica. 8385 W] Tak 0-0/0/0/0 Usudy

Poprawnos¢ instalacji mozemy sprawdzi¢ w sekcji USTAWIENIA - Zarzadzanie stacjg roboczg w
trybie wizualizacji:

15 Safetica

= £

PULPIT ALER

Kategorie

Przeglad

oraz w schemacie Srodowiska:



o & SafeticaSRV
=& Mieznane
o hubert@KLIEMNTSA
Klient5afetica
& Active Directory

Caty proces instalacji Safetica Client zostat pokazany na ponizszym filmie:

KLIKNIJ TUTAJ


https://youtu.be/nQTXXRezHbY

